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Compartilhamento e
colaboracao corporativa

A necessidade de compartihamento de dados e colaboracdo &€
alta em diversas verticais do mercado. Apresentacoes, imagens,
projetos, dados financeiros, documentacdo sensivel e cadastros
sdo sO alguns exemplos da grande diversidade de tipos de
confeudo que trafegam online atualmente.

Para redlizar a transferéncia de dados, profissionais recorrem a
diversos métodos de compartihamento, que vao desde midias
fisicas ateé solucdes nanuvem.

Neste Guia, iremos albordar os pros e contras de diversos metodos
de compartihamento corporativos, e também analisar a
situac@o atual do mercado em relacdo a seguranca de dados.

Prés e Contras dos principais métodos de Compartihe esse Guia: [ £ £
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Panorama

Infensas e recentes pesquisas revelaram numeros alarmantes
sobre as condicdes do compartiihamento corporativo, e sobre o
nivel de consciéncia que lideres de Tl e colaboradores tém sobre
aseguranga das informagdes. Conheca algumas constatagoes:

«  62% classificou como “alto” ou “muito alto” 0s riscos associados
ao compartihamento de arquivos. Os riscos incluem
exposicao ndo-autorizada a dados confidenciais, perda de
propriedade intelectual, e falhas em manter padrdes de
conformidade com aempresa;

« 80% dos colaboradores admitem utilizar aplicagdes Saas
Software as a Service) ndo-autorizadas para realizar o
frabalho.

Ao serem questionados sobre aspectos da colaboracdo
corporativa e compartihamento de arquivos, os profissionais
apontaram seus maiores desafios:

oodrive

Trusted Cloud Solutions

Qual a pior consequéncia do uso inadequado de
compartiihamento de arquivos?

32% - Infeccdes por Malware
80% - Riscos & propriedade intelectual

o . ~ .
49% - Risco para as operacoes e sistemas

1 20/0 N&o conformidade com as normas de
seguranca da empresa

OO

@ 63% - Imagem/reputacdo negativa para a empresa

Pros e Contras dos principais métodos de
compartiihamento de arquivos
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Panorama

I Quais dreas mais precisam de ferramentas para I Quais as principais razdes para investir em solucoes
compartiihamento de arquivos? seguras em compartiihamento de arquivos?

68 % - Marketing\Comunicacao % 80% - zlgr%egs&?rggi(;?gbcoor(gép)oorlg!hor dacios
@ 50% - uiscs 779%. oo e conomidace o
48% - Financeira 63% - méei;?er‘?gggrgﬁvgdcbOfOQ@O no
A2% - Area de Tl @ 309, - Controle e padronizacdo de aplicativos

24% - Pesquisa e desenvolvimento

Pros e Contras dos principais métodos de Compartihe esse Guic: [ €2 €3 pag. 06
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A decisdo dos colaboradores em usar certos tipos de ferramentas
de compartihamento € feita sem a supervisGo da empresa.
Pesquisas do Instituto Ponemon confirmam: 50% dos profissionais
dizem n&o haver politicas de uso ou aplicativos aprovados para o
compartiihamento.

48% dizem que as politicas existentes ndo sdo reforcadas. 69%
dos gestores alegaram ndo saber quais ferramentas sao utilizadas
pelos funciondrios.

Cultura corporatfiva € a principal barreira para a seguranca de
dados corporativos. 58% dos profissionaqis afirma que empresas
focam 0s seus esforcos mais em produtividade do que em
seguranca de dados.

A grande maioria acredita que a utilizacdo de feramentas
profissionais para compartinamento aumenta a produtividade e
eficiéncia das operacdes.

Fatos sobre seguranca
de dados corporativos

oodrive
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62% acreditam que uma ferramenta selecionada pela empresa
para compartihamento e colaboracdo € a solucdo para a
reducdo do uso de servicos publicos na nuvem.

As tecnologias mais inseguras apontadas para compartihnamento
foram servicos publicos na nuvem e E-mails sem criptografia.
Abaixo o ranking estabelecido em pesquisas, sendo 6=muito
inseguro e 1=muito seguro:

Freemium Cloud file sharing/file sync-and-share tool - 4,55
Unencrypted email - 4,51
File Transfer Protocol FTP) - 3,52

Encrypted email - 3,50
On-premise/commercial file sharing/file sync-and-share tool - 2,54
On-premise/home grown cloud-based file sharing tool — 2,50

Pros e Contras dos principais métodos de
compartiihamento de arquivos

Compartilhe esse Guia:
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Métodos de compartihamento

Muitas organizagdes ainda ndo entendem a extensdo dos riscos
envolvidos em compartihamento ndo-seguro de arquivos. E
sabido gue o numero de profissionais que utilizam aplicativos ndo
permitidos para realizar o trabalho € alto, mas estas praticas sdo
adotadas na maioria dos casos por ndo haver uma alternativa
segura e eficaz oferecida pelaempresa.

Com o compartihamento sendo cada vez mais necessdrio para
a realizacdo do trabalho, saiba quais os métodos mais
conhecidos de compartihamento atualmente, assim como 0s
seus PROS e CONTRAS:

Midias Fisicas

As midias fisicas foram utilizadas durante muitos anos, e hoje sdo
consideradas “obsoletas” por muitos usudrios. Compreendem
basicamente: CD s, DVD “s, Pen Drives, HD “s externos, Mini Discs e
Chips.

Pros

« N&o oferecem risco de vazamento de dados, enquanto os
mesmos forem mantidos em midias externas, sem acesso A
internet.

Pros e Contras dos principais métodos de
compartihamento de arquivos

Compartilhe esse Guia:
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Métodos de compartihamento

Contras

Alto risco de virus;

Podem danificar-se ou perder-se;

Possuem custo varidvel (pequeno para CD ‘'se DVD 'S,
moderado para HD's externos e custo de entrega com
motoboys ou transportadoras;

Podem serroubados;

Ndo sdo compativeis com todos os receptores;

Drivers leitores de midias fisicas estGo aos poucos sendo
extinfos do mercado;

Incompatibilidade com dispositivos mdveis (@penas alguns
dispositivos aceitam entradas USB);

Envio de material via enfregas e correios € exiremamente lento
€ Custoso.

Prés e Contras dos principais métodos de Compartihe esse Guia: n g ﬂ
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Métodos de compartihamento

FTP (File Transfer Protocol)

Prés
Muito antes dos sistemas de armazenamento em nuvem, nasceu
o FTP (File Transfer Protocol). Criado no inicio da Intemet, serve o Permite a transferéncia de arquivos grandes;
basicamente para que usudrios possam enviar ou receber « Permite fransferéncia sem uso de software (equer
documentos por meio de um endereco (ur) no navegador ou um conhecimento sobre protocolo fip:\V;
software instalado no PC. - Pode ser protegido por senha simples;
. E gratuito.

A transferéncia & feita entre um servidor e um cliente. O primeiro €
olocal onde os arquivos ficam hospedados, enquanto o segundo
€ quem redliza a operacdo. A conexdo pode ser ou nNAo
autenticada por um nome de usudrio e senha em um
determinado endereco IP.

Pros e Contras dos principais métodos de Compartihe esse Guic: [ €2 €3 pag. 12
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Métodos de compartihamento

@ Contras

N&o hd antivirus;

N&o possui intferface intuitiva;

Na maioria dos casos necessita de instalagdo de software;
N&o hd notificacoes sobre updates;

Nd&o hd updates automdticos dos arquivos;

N&o € possivel controlar o acesso;

N&o é possivel visualizar uma preview nos arquivos;

Arquivos devem ser armazenados em um servidor fisico, que
deve permaneceronline;

N&o & possivel alertar sobre tentativas de ataque virtual;
Necessario a manutencdo constante dos arquivos pelo Tl;
Acesso movel limitado;

Velocidade da transferéncia depende da internet de quem
hospeda e também de quem recelbe o arquivo.
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Métodos de compartihamento

Software Freemium Online

O software caracterizado por “freemium” oferece servicos de
compartiihamento cloud-based, com permissdes limitadas, ou
seja, é de graca até certo ponto, para depois cobrar por servicos
adicionais.

As limitacdes podem incluir nimero de usudrios, limite de
armazenagem ou periodo de testes (rial). Os desenvolvedores
acreditam que esta tatica serve para conquistar o cliente, pois ao
oferecer uma “amostra” dos servigos, supostamente devem
aumentar as taxas de conversdo. Softwares freemium geralmente
tém um forte apelo visual, apresentando facilidade nainterface.

@ Pros

« Inferface amigavel e intuitiva;

 Funcionalidades para compartihamento e colaboragdo;

« Cloud-based, servidornanuvem;

« Sem necessidade de servidores internos e gastos com
eqguipamentos.

Pros e Contras dos principais métodos de
compartihamento de arquivos

Compartihe esse Guia: [ 53 [in | pdg. 14
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Métodos de compartihamento

@ Contras

Os maiores vazamentos de dados corporativos se originam em
tais aplicativos;

Possuem a maior taxa de “ma utilizacdo” pelos usudrios, que
frequentemente deixam arquivos e pastas desprotegidos;

Nd&o hd controle corporativo;

Alto risco de “shadow TI”, ou a prdtica deliberada de
compartiihamento entre colaboradores que elegem
aplicativos para enviar arquivos entre si, descumprindo
politicas de uso e controle daempresa;

Alta incidéncia de usudrios (81%) que utilizam os softwares para
uso pessoal e profissional utilizando a mesma conta de e-mail,
login e senha.

Ofertas indesejadas dos servicos (SPAM, Pop-ups,
redirecionamentos) tornam a sua credibilidade questiondvel.

Prés e Contras dos principais métodos de Compartihe esse Guia: [ £ £
compartihamento de arquivos
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Métodos de compartihamento

Servidores proprios da empresa

@ Contras
Ainda a forma de compartihamento mais ufilizada, consiste em
manter servidores fisicos internamente na empresa, para tfroca e  Altos custos de manutencdo;
gerenciamento de arquivos entre os usudrios. « Necessidade de equipe especializada para operar;
« A empresa deve assumir total responsabilidade pela

Servidores de rede por meio de uma infranet e técnicos em Tl seguranca dos dados;

especializados sdo os responsaveis pelo andamento das « Limitagdes fisicas (ipo de tecnologia, largura de banda)
operagoes. Todos os recursos do servidor sdo compartinados dificultam a flexibilizacdo do uso;

entre os usudrios (Ram,CPU, servidores de E-mail). .

Pouca integracdo com a mobilidade, dispositivos moveis e
atividades de equipes remotas;

@ « Vazamentos de dados podem ser dificeis de detectar.
Pros

+ Permite o compartiihamento entre muitos usudrios;

« Controle do conteldo pelaempresa;

« Flexibilidade para configurar permissdes e sistemas de
seguranca (firewall, criptografia, etc);

 Informagdes armazenadas infernamente na empresa.

Pros e Contras dos principais métodos de Compartiihe esse Guia:

0oo pig. 16
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Métodos de compartihamento

Compartilhamento nivel-enterprise de . Capacidade de preview e edicdo de artigos no servidor;

. . + Updates e atualizacdes automaticas;
arquivos corporativos na nuvem « Totalinfegragdo com a mobilidade;

« Velocidade de tfransferéncia definida pela internet, sem

Com a advento da computacdo em nuvem hda alguns anos, limitagoes;
surge um novo modelo de estfrufura de servidores baseados na + Mais econdmico que um servidor fisico;
nuvem. Modelos hibridos ou totalmente virtuais oferecem « Totfal colaboragdo entre equipes internas e externas, total
armazenagem, compartiihamento e colaboracdo para visibilidade das operacdes;
empresas de todos 0s famanhos. « Na&o e preciso treinamento para operar;
« Na&o é preciso software;
@ . « Compativel com todos os sistemas operacionais.
Prés

« Nd&ohdanecessidade de servidores fisicos e manutencdo; @ Contras
+ Responsabilidade pela seguranca e do provedor;
« Controle de acesso, permissdes e integracdo com aplicativos

MDM; . Se houver descuido, os dados podem sofrer ataques, pois
+ Criptografia e Firewall avangados; estdo hospedados em sernvidores virtuais;
+ Capacidade de preview e edicdo de arfigos no servidor; . Necessidade de uma politica de uso bem definida, que seja
+ Antivirus nativo; disponivel atodos os colaboradores.
Prés e Contras dos principais métodos de Compartihe esse Guia: [ €23 £ pag. 17
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Nossas consideracoes

O fato é: o compartihamento de arquivos e colaboracdo s
irdo crescer daqui pra frente, tornando-se fundamentais, pois
mMuito do trabalho passard a ser realizado virtuaimente.

Estude e avalie as opcdes em compartinamento que possam
atender adeguadamente suas necessidades. Desde o usudrio
individual que precisa de uma ferramenta gratuita para
compartilhar arquivos até grandes corporacdes que precisam
de solucdes robustas em seguranca e controle, existem muitas
opgoes que cerfamente irdo satisfazer a demanda.

Informe-se e crie uma cultura corporativa gue priorize a
seguranca além da produtividade, e inaugure uma nova era
de eficiéncia e agilidade através da colaboracdo.

Fontes da pesquisa:
https://www.axway.com/en/resource-library -
http://www.ponemon.org/

Prés e Contras dos principais métodos de Compartihe esse Guia: [ £ £
compartihamento de arquivos
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Sobre a Oodrive

Oodrive, 0 especialista em gerenciamento de arquivos online
Criado em 2000, o Grupo Oodrive, editor pioneiro de solucoes em
nuvem na Europa, desenvolve aplicativos seguros de
compartiihamento de dados, de backup online e de confianca
numMeérica para uso profissional.

Hoje, o grupo emprega 280 pessoas e estd majoritariamente
instalado na Franca, mas fambéem em 5 outros paises na Europa,
no Brasil e na Asia. O centro de P&D se encontra em Paris e
emprega quase 120 profissionais.

As solugdes Oodrive sdo utilizadas por mais de um milhdo de
usudrios e cerca de 14 500 companhias, desde microempresas a
mais de dois tercos das sociedades do CAC40. Os dados de seus
clientes estdo basicamente hospedados na Europa de modo
absolutamente confidencial.

Pros e Contras dos principais métodos de
compartiihamento de arquivos
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